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# whoami

• Anderson Dadario

• Fundador e Consultor da Flare Security

• Mais de 5 anos trabalhando com desenvolvimento e 

segurança da informação
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Por que devo me importar?

• Desenvolvedor
• Arquiteto de Software
• Gerente de Projeto
• Área de Negócio
• Etc
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O que você vai aprender

• Motivações para o SDLC Seguro
• Um pouco sobre segurança do SDLC Waterfall
• Segurança do SDLC Ágil

• Alocação de Recursos de Segurança
• Gerenciamento de Riscos
• Como Escalar Recursos de Segurança

• Modelo de Maturidade de Segurança de Software
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Qual é o seu programa de segurança atual?

• Nada além de testes após o release?
• Testes automatizados?

• Buscando apenas um selo de segurança?
• Testes manuais?

• Ad hoc?
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Motivações para Segurança no SDLC (1-2)

http://www.microsoft.com/security/sdl/about/benefits.aspx
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Motivações para Segurança no SDLC (2-2)

https://www.owasp.org/images/5/56/OWASP_Testing_Guide_v3.pdf
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Metodologia Waterfall
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Características da Metodologia Waterfall

• Fases sequenciais bem definidas;

• Parte significante do projeto é planejada logo no início;

• Estressa a importância dos requisitos;

• Mudanças são controladas. Mudanças significativas são 

permitidas apenas se o CCB (Change Control Board) 

aprová-las.
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Business Analyst

Product Manager

Development Manager

Developer
Project Manager

Offshoring

Waterfall no Mundo Real
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É hora de

INJETAR
SEGURANÇA
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Segurança na Metodologia Waterfall

Awareness
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Business Analyst

Product Manager

Development Manager

Developer
Project Manager

Offshoring

Waterfall no Mundo Real
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Características da Segurança na Metodologia Waterfall

• Acoplado em cada fase;

• Poucas ou nenhuma reunião com o time de segurança;

• Burocrática como a Waterfall demanda ser.
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Let’s Talk Agile
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Scrum - Papéis
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Scrum - Artefatos

Burndown 
Chart
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Scrum - Cerimônias
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É hora de

INJETAR
SEGURANÇA
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Mas antes tenha estes pontos em mente ...

• Entenda as metodologias em uso em sua empresa;

• Maximize a eficiência da injeção de segurança;

• Fuja do Ponto Único de Falha (ausência de eng. de segurança);

• Haverá múltiplos produtos para poucos engenheiros de segurança;

• Sua empresa pode contratar mais desenvolvedores que especialistas de segurança;

• O software deve ser robusto (Rugged Software Manifesto).
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The Rugged Manifesto
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Estratégia #1 Participar de tudo
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Pros:

• Engenheiro de Segurança está 

ciente do projeto e pode 

rapidamente injetar segurança:

• nas estórias do backlog;

• conscientizando o time 

durante as cerimônias.

Cons:

• Tempo dos Eng. de Segurança é 

bastante consumido;

• Ponto Único de Falha;

• Maior parte do tempo do 

Planning é desperdiçada;

• Muitos Dailys atrapalham.

Estratégia #1 Análise
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Post-Planning

Estratégia #2 Post-Planning e sem Daily
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Pros:

• Tempo dos Engenheiros de 

Segurança é bem aproveitado.

Cons:

• Você está bagunçando a 

metodologia Scrum porque as 

estórias não podem ser 

alteradas após o planning;

• Ponto Único de Falha persiste;

• Menos conscientização de 

segurança.

Estratégia #2 Análise
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Grooming

Security Architect

Security Engineer

Estratégia #3 Grooming, Papéis de Segurança
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Pros:

• Tempo dos Engenheiros de 

Segurança é bem aproveitado;

• Sem Ponto Único de Falha;

• Injeção de Segurança respeita o 

processo de desenvolvimento.

Cons:

• Mais pessoas estão envolvidas, 

tornando a injeção mais 

complexa.

Estratégia #3 Análise
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• Estórias que são criadas após o planning?

• Negociação de estórias de segurança?

• Gerência de Riscos?

• Como maximizar ainda mais a injeção de segurança?

Isso ainda não acabou. E sobre ...
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• Não deveria ser comum, mas pode acontecer;

• Defina um processo para esta exceção;

• O time de Segurança da Informação deve estar ciente desta estória e adicionar as considerações de 

segurança.

Estórias que são criadas depois do planning
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• Sempre será desafiador, não importa a metodologia;

• Foque no risco;

• Defina Quality Gates antes de publicar a aplicação e combine estes Quality Gates com o Product 

Owner.

Negociação de Estórias de Segurança
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• Modelagem de Ameaças no Grooming;

• Injete Segurança:

• No Critério de Aceite das estórias para requisitos específicos;

• Na Definição de Pronto para requisitos genéricos.

• Automatize os testes de critério de aceitação de segurança.

Gerenciamento de Riscos (1-3)
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• Tire proveito das ferramentas ágeis:

• Coloque labels nas estórias do Jira.

• Extraia os labels das estórias usando JQL (Jira Query Language) API;

• Integre os riscos extraídos para a plataforma / dashboard de riscos de sua empresa.

Gerenciamento de Riscos (2-3)
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Threat Model Case #ID 05

Asset User Credentials

Threat Threat action aimed to illegally access and use another user's credentials, such as 
username and password.

Risk High

Threat Agent External Attacker

Threat Type (STRIDE) Spoofing

Security Control Authentication

Mitigation Controls ● Appropriate authentication
● Protect secret data
● Don't store secrets

Incident Response Procedures Block user account, revoke password, etc

Gerenciamento de Riscos (3-3)
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• Extreme Programming (XP) practices

• Continuous Processes

• Continuous Integration

• Design Improvement

• Shared Understanding

• Coding Standard

• Collective Code Ownership

• Simple Design

• DevOps Security, Security Champions

• Mailing Lists, Tech Talks, Software Assurance Maturity Model

Maximize ainda mais a Injeção de Segurança
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OpenSAMM (1-2)
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OpenSAMM (2-2)
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Considerações Finais

• Quanto mais você respeitar o processo dos 
desenvolvedores, mais eles respeitarão os de segurança;

• Scrum é sobre aprendizado contínuo, então sempre pense 
em como você pode ajustá-lo para tornar o processo melhor;

• Aplique os conceitos da maneira que sua empresa faz 
software, porque there is no silver bullet.
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• Scrum.org: https://www.scrum.org/

• Extreme Programming: http://www.extremeprogramming.org/

• Veracode Webinars:

• https://info.veracode.com/webinar-secure-agile-through-an-automated-toolchain-how-veracode-rd-does-it.html

• https://info.veracode.com/webinar-building-security-into-the-agile-sdlc.html

• RSA Conference Europe: http://www.rsaconference.com/writable/presentations/file_upload/asec-107.pdf

• Gotham: http://pt.slideshare.net/SOURCEConference/are-agile-and-secure-development-mutually-exclusive-source-2011

• Microsoft SDL: http://microsoft.com/sdl

• OWASP: https://www.owasp.org

• OpenSAMM: http://www.opensamm.org/

• Flare Security: http://flaresecurity.com

• Anderson Dadario’s blog: http://dadario.com.br

• Rugged Software: https://www.ruggedsoftware.org/

Referências e Links Úteis

https://www.scrum.org/
http://www.extremeprogramming.org/
https://info.veracode.com/webinar-secure-agile-through-an-automated-toolchain-how-veracode-rd-does-it.html
https://info.veracode.com/webinar-secure-agile-through-an-automated-toolchain-how-veracode-rd-does-it.html
https://info.veracode.com/webinar-building-security-into-the-agile-sdlc.html
https://info.veracode.com/webinar-building-security-into-the-agile-sdlc.html
http://www.rsaconference.com/writable/presentations/file_upload/asec-107.pdf
http://pt.slideshare.net/SOURCEConference/are-agile-and-secure-development-mutually-exclusive-source-2011
http://microsoft.com/sdl
https://www.owasp.org
http://www.opensamm.org/
http://flaresecurity.com
http://dadario.com.br
https://www.ruggedsoftware.org/


Globalcode – Open4education

 

 

Obrigado
Anderson Dadario, CISSP, CSSLP

http://dadario.com.br
http://flaresecurity.com

http://dadario.com.br
http://dadario.com.br
http://flaresecurity.com
http://flaresecurity.com

