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Quem sou eu? 



Significado 

 

A segurança da informação está 
relacionada com proteção de um 
conjunto de dados, no sentido de 
preservar o valor que possuem 
para um indivíduo ou uma 
organização. 

Introdução à Segurança da Informação 



Segurança, para quê? 



 Encontre as falhas e bugs mais cedo 

 Economize dinheiro 

 Compliance (Ex: PCI-DSS) 

 Ganhe credibilidade: 

 

Segurança, para quê? (cont.) 



Segurança no SDLC 



 There is no Silver Bullet 

 Think Strategically, 
Not Tactically 

 Test Early and Test Often 

 Understand the Scope of Security 

 Develop the Right Mindset 

 The Devil is in the Details 

 Develop Metrics 

 Document the Tests Results 

Segurança no SDLC 



 A1 –Injection 
 A2 –Cross-Site Scripting (XSS) 
 A3 –Broken Authentication and Session Management 
 A4 –Insecure Direct Object References 
 A5 –Cross-Site Request Forgery (CSRF) 
 A6 –Security Misconfiguration 
 A7 –Insecure Cryptographic Storage 
 A8 –Failure to Restrict URL Access 
 A9 –Insufficient Transport Layer Protection 
 A10 –UnvalidatedRedirects and Forwards 

 

OWASP – Top 10 Project (1-4) 
The Open Web Application Security Project 



OWASP – Top 10 Project (2-4) 
The Open Web Application Security Project 

 



OWASP – Top 10 Project (3-4) 
The Open Web Application Security Project 



OWASP – Top 10 Project (4-4) 
The Open Web Application Security Project 



Estudo de caso 



 Owasp Testing Guide v3 
https://www.owasp.org/images/5/56/OWASP_Testing_Guide_v3.pdf 

 OpenSAMM 
http://www.opensamm.org/ 

 Microsoft SDL 
http://www.microsoft.com/security/sdl/default.aspx 

 CLASP 
https://www.owasp.org/index.php/Category:OWASP_CLASP_Project 

 Webinar Clavis 
http://www.blog.clavis.com.br/webinar-video-workshop-online-seguranca-da-informacao 
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Anderson Dadario 

 

anderson@dadario.com.br 

https://dadario.com.br 
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